
프로그램 실행 중 발생한 버그의 실시간 자동 수정
 

노준영 O  김영재 

울산과학기술원 

nojon123@unist.ac.kr, kyj1411@unist.ac.kr 

Axolotl: Automatically Fix Programs’ Fault On-the-fly 

Joonyeong Noh O  YoungJae Kim 

UNIST  

요   약 
기존 자동 프로그램 수정 (Automated Program Repair, APR) 연구들은 프로그램의 버그에 의해 

실패하는 테스트 케이스가 있다고 전제하고, 해당 테스트를 성공하는 패치를 생성하도록 구성되어 있다. 

따라서 프로그램의 테스트 케이스가 제공되고 프로그램을 매번 컴파일 후 실행할 수 있다고 가정하는데, 

프로그램이 실제 서비스에 적용되면 테스트 케이스가 포함되어 있지 않은 경우가 많고 버그가 발생한 

당시 이미 프로그램이 오랫동안 실행되어 처음부터 재실행하는 것이 힘든 경우가 많다. 본 연구에서는 
프로그램 배포 후, 실제로 프로그램이 실행 중일 때 크래시 버그가 발생하여 예외를 일으킬 때, 

프로그램을 중단하지 않고 일시정지한 후 런타임에 프로그램을 수정하고 난 다음 이어서 진행하는 

방법을 연구하였다. 프로그램을 일시정지한 후 빠르게 좋은 품질의 패치를 얻기 위해 런타임에 얻을 수 

있는 정보들과 ToT (Tree-of-Thought), 피드백 기법 등을 이용하여 대형 언어 모델(LLM)로 패치를 

생성하였다. 그 후 생성된 패치를 검증하기 위해 black-box 퍼징 기법을 활용하였다. 이 연구를 통해 
Python 프로그램에서 실행 도중 예외가 발생할 때 자동으로 수정한 후 프로그램을 이어서 실행하는 

Axolotl 을 구현하였으며, 실험에서는 Python 을 사용하는 BugsInPy 벤치마크의 crash 버그들을 

사용하여 평균적으로 11.3 분 이내에 92%의 패치 성공률을 보였다. 

1. 서론 

 

지난 2009 년에 출판된 Genprog [1] 이후, 최근까지 

많은 자동 프로그램 수정 (Automated Program Repair, 

APR) 연구들이 진행되었다. 기존의 APR 연구들은 

고품질의 패치를 생성하여 최대한 많은 버그들을 

성공적으로 수정하는 데에 집중하고 있다. 이를 위해 

많은 연구 [1-7]에서는 버그에 의해 실패하는 

테스트들(failing test)과 버그에 상관없이 성공하는 

테스트들(passing test)을 입력으로 받는다고 전제하여, 

수많은 패치 후보들을 생성한 후 해당 테스트들을 

실행하여 모든 테스트를 성공하면 성공적인 패치로 

분류한다. 따라서 기존의 연구들은 이 과정에서 좋은 

품질의 패치 후보들을 생성하여 패치 성공률을 높이는 

데에 초점을 맞추고 있다. 

기존 연구들에서는 프로그램들이 개발 과정 

중이었다고 전제하여, 해당 프로그램들에게 실제로 패치 

후보를 적용하여 반복적으로 컴파일하고 테스트를 

실행하면서 패치를 생성하고 있다. 하지만 프로그램 

배포 후에서는 테스트 케이스가 없고, 컴파일과 테스트 

실행을 반복하며 패치를 검증하는 것은 매우 오랜 

시간이 걸린다. 또 프로그램이 실제로 배포된 후에 

버그가 발생하면 심각한 피해를 야기할 수 있다. 따라서 

배포 이후에 발생하는 심각한 버그들은 개발자의 개입 

이전에 프로그램의 중단이나 오작동을 방지하도록 매우 

빠르면서도 심각한 부작용을 일으키지 않는 임시 

패치를 진행할 필요가 있다. 

NPEX [22]는 Java 프로그램에서 실행 도중 null 

pointer exception (NPE)이 발생했을 때, 주어진 테스트 

없이 모델을 이용하여 생성한 패치를 검증한다. 이를 

위해 기존에 개발자들이 NPE 를 패치했던 패턴을 

이용해 모델을 학습한다. 그 후 프로그램을 이용해 

심볼릭 실행 (symbolic execution)을 진행해 NPE 를 

수정할 수 있는 명세를 추출한다. NPEX 는 Java 

프로그램이 실행 중 NPE 가 발생한 상황에 특화되어 

프로그램 실행 도중에 발생한 모든 예외에 대응할 수 

없다. 

Casino [23]과 Gresino [24]는 테스트가 주어진 

상황에서 수많은 패치 후보들이 있을 때 그 후보들을 

더 효율적으로 검증하기 위한 연구들이다. APR 에서 

패치를 적용한 후 테스트를 실행하기 위해서는 

프로그램을 매번 재컴파일해야 하는데, 이 과정이 오래 

걸리고 일반적으로 오픈소스 프로젝트들은 모든 

테스트를 실행하는데 시간이 오래 걸린다.  Casino 와 

Gresino 는 제한된 시간 내에 빠르게 패치를 찾아낼 수 

있지만, 이 연구들 또한 프로그램을 중단한 후에 패치를 

생성해야 하고 여전히 재컴파일과 테스트 실행이 

필요하다. 



위의 연구들은 프로그램의 실행 도중 흔히 발생하는 

예외에 빠르게 대응할 수 있도록 하지만, 프로그램을 

수정하기 위해 여전히 프로그램을 중단해야 한다는 

한계가 있다. 또한 생성한 패치가 버그를 잘 고쳤는지 

확인하기 위해 매번 프로그램을 재컴파일하고 수많은 

테스트들 혹은 검증 과정을 실행해야 한다. 마지막으로 

버그 수정이 완료된 후에는 프로그램을 처음부터 다시 

실행해야 한다. 

위의 한계들을 해결하기 위해 본 연구에서는 

프로그램의 실행 도중 예외(exception)가 발생한 경우, 

프로그램을 강제로 종료하지 않고 일시정지하여 

실행중인 프로그램에 직접 패치를 적용한 후 이어서 

실행하는 연구를 진행하였다. 이를 위해, 본 연구에서는 

프로세스 체크포인트 기술을 활용하여 미리 실행중인 

프로그램을 체크포인트하여 파일로 저장하고, 예외가 

발생한 경우 저장된 프로세스를 불러와 패치를 생성 및 

적용하고 프로그램을 이어서 실행할 수 있도록 하였다. 

또한 최신 초대형 언어 모델 (LLM)과 Tree-of-

Thought (ToT) [7], 그리고 피드백 기법을 활용하고 

예외 메시지와 예외가 발생했을 때의 함수 인자 등 

런타임 정보를 활용해 최대한 좋은 품질의 패치 후보를 

생성해 프로그램이 오랜 시간 중단되지 않고 빠르게 

패치를 생성하도록  구성하였다. 생성된 패치 후보가 

올바른 패치인지 검증하기 위해 퍼징 기법을 활용해, 

실행중인 프로그램에 직접 패치를 적용한 후 다양한 

입력을 프로그램에 계속 적용하여 프로그램이 

일어나서는 안 되는 부작용 (side-effect)를 일으키는지 

확인하였다. 

본 연구가 실제로 효과가 있는지 확인하기 위해 본 

연구를 Python 을 이용해 Axolotl 로 명명한 도구를 

구현하였으며, 실제 Python 오픈소스 프로젝트들의 

버그들을 모아놓은 BugsInPy [25] 벤치마크에서 

실제로 프로그램 내에서 예외가 발생하는 버그들만을 

수집하여 실험을 진행하였다. LLM 으로 GPT-5.2 를 

사용한 결과, 92%의 버그들을 성공적으로 수정할 수 

있었으며 평균적으로 11.3 분이 걸렸다. 

요약하면, 본 연구에서는 다음과 같은 내용들을 

진행하였다. 

l 실제 서비스중인 프로그램의 버그 수정: 실행중인 

프로그램을 종료하지 않고 수정 후 이어서 실행 

l 테스트들이 주어지지 않은 상황에서 패치 검증: 

테스트가 없는 상황에서 퍼징 기법을 이용하여 

패치가 버그를 수정하고 다른 부작용을 일으키지 

않는지 검증 

l 구현물 공개: 본 연구의 구현물(Axolotl)과 실험 

데이터를 오픈소스로 공개 

n https://github.com/UNIST-LOFT/axolotl 

 

2. 배경 지식 
2.1. 자동 프로그램 수정 (APR) 

 

기존의 APR 연구들은 일반적으로 얼마나 더 많은 

버그들을 수정할 수 있는지에 집중하고 있으며, 이를 

위해 더 좋은 품질의 패치를 생성하는 연구가 주를 

이루고 있다. 
따라서 기존의 연구들은 주로 패치를 더 잘 생성하는 

방법을 중심으로 진행되고 있다. Genprog [1] 등은 

버그가 있는 프로그램의 코드를 버그가 사라질 때까지 

변형하여 패치를 생성하며, TBar [2] 등은 패치 

템플릿을 사용하여 특정 패턴의 패치들을 생성한다. 

최근에는 초대형 언어 모델 (LLM)을 사용하여 패치를 

생성하는 연구 [5,6,7]가 활발히 진행되고 있다. 
그림 1 은 기존의 일반적인 APR 연구들의 실행 흐름을 

보여주고 있다. 입력으로 실패 테스트 (failing test)와 

성공 테스트(passing test)를 받아, 패치 후보를 생성한 

후 각 후보를 프로그램에 적용하여 실패 테스트와 성공 

테스트를 실행한다. 해당 패치 후보가 모든 테스트를 

성공하면 해당 패치는 그럴듯한 패치 (plausible 

patch)로 분류한다. 
 

  2.2. LLM 기반 패치 생성 
 

최근 LLM 을 활용하여 패치를 생성하는 연구에서는 

Chain-of-Thought (CoT) [11] 기법을 사용하여 패치를 

생성한다. CoT 는 LLM 에 패치 생성을 요청할 때 

패치를 한 번의 프롬프트만을 이용해 바로 생성하지 

않고, 버그를 수정하기 위한 여러 과정을 LLM 을 

이용해 진행하는 기법이다. 
Nong et al. [10]은 보안 위협 (vulnerability)에 

대응하기 위한 패치를 생성하기 위해 CoT 기법을 

사용한다. 이 논문에서는 먼저 LLM 을 이용해 코드에 

어떠한 보안 위협이 있는지 확인하고, 해당 보안 위협이 

어디에 있는지 분석한 후 실제 패치를 생성하는 세 

가지 과정을 위해 LLM을 사용한다. 
San2Patch [7]는 보안 위협에 대응하기 위해 CoT 를 

확장한 Tree-of-Thought (ToT) 기법을 사용한다. 

ToT 는 CoT 의 각 과정에서 LLM 이 응답을 생성할 때 

여러 개의 응답을 생성한 후, LLM 을 이용해 응답들에 

점수를 매겨 높은 점수를 받은 응답에 우선순위를 

주면서 샘플링하는 방법을 통해 좋은 응답을 더 많이 

사용한다. 
또 최근에는 패치 생성 후 테스트를 실행하여 실패한 

경우, 해당 패치나 테스트 결과 등을 LLM 에 추가로 

제공하여 더 좋은 품질의 패치를 얻는 피드백 기법도 

연구가 이루어지고 있다. ThinkRepair [41]은 패치를 

적용한 후 컴파일과 테스트 과정에서 나온 결과를 

피드백으로 활용해 다음 패치 후보를 생성한다. 
 

2.3. 프로세스 체크포인트 
 

https://github.com/UNIST-LOFT/axolotl


프로세스 체크포인트는 현재 시스템에서 실행중인 

프로세스의 현재 상태를 파일로 저장하는 기술로, 

추후에 원하는 경우 저장된 체크포인트를 불러와 

이어서 실행할 수 있도록 한다. 
CRIU [8]는 원하는 프로세스를 명령줄 (CLI) 환경에서 

간단히 체크포인트하여 파일로 저장하는 기능을 

제공하며, 추후에 해당 파일을 사용하여 프로세스를 

복원한 후 이어서 실행할 수 있다. 또한 Docker [9]와 

같이 사용하여 컨테이너도 체크포인트할 수 있는 

기능을 제공한다. 추가적으로 체크포인트를 저장하고 

불러오는 과정 중간에 셸 스크립트를 실행할 수 있다. 

 

 
그림 1: APR 의 일반적인 흐름 

 

3. 문제 제기 
 

그림 1 은 기존 APR 연구들의 일반적인 흐름을 

보여준다. 입력으로 실패 테스트 (failing test), 성공 

테스트 (passing test), 버그가 있는 프로그램을 받고, 

먼저 결함 위치 탐색 (fault localization)을 진행해 소스 

코드에서 패치를 생성할 위치를 찾는다. 그 후, 다양한 

방법들(2.1 절과 7.1 절 참조)을 통해 다량의 패치 

후보들을 생성한다. 그 후에는 각 패치 후보들을 하나씩 

프로그램에 적용해 실패 테스트를 실행하여 결과를 

확인한다. 만약 모든 실패 테스트를 성공했다면 남은 

성공 테스트들을 실행해 모두 성공하는지 확인한다. 

모든 성공 테스트까지 모두 성공하면 해당 패치는 

그럴듯한 패치 (plausible patch)로 분류한다. 
이 흐름에서는 해당 프로그램의 테스트 케이스가 

주어져야 하고, 각 패치마다 테스트를 실행해야 한다는 

문제가 있다. 하지만 프로그램이 이미 서비스 중일 

때에는 테스트들을 반복적으로 실행할 시간이 없고 

심지어 테스트가 주어지지 않은 경우도 많다. 또한 

패치가 완료된 후에 프로그램을 처음부터 다시 

실행해야 한다는 문제가 있지만 서비스 중인 

프로그램은 이미 많이 실행되어 프로그램을 처음부터 

실행해 오류가 발생했던 시점으로 다시 돌아오는 것이 

오래 걸리거나 불가능한 경우가 많다. 예를 들어, 본 

연구의 실험에 사용한 BugsInPy [25] 벤치마크에 

포함된 fastapi 와 httpie 프로그램은 웹 서버에 흔히 

사용되어, 서버를 중단하여 버그를 수정한 후 

재시작하는 것이 불가능하거나 시간이 오래 걸리는 

경우가 많다. 따라서 기존의 APR 연구들은 프로그램의 

배포 후가 아닌 개발 과정에서의 실행을 전제한다. 
따라서 프로그램의 배포 후에는 예외가 발생한 경우 

프로그램의 전체 테스트 케이스 없이 예외가 발생하는 

시나리오 하나만으로 부작용이 없는 임시 패치를 

빠르게 생성할 수 있어야 한다. 
 

4. Axolotl 

 

 
그림 2: Axolotl 의 개요 

 

4.1. 개요 
 

그림 2 는 본 연구를 구현한 Axolotl 의 전체 흐름을 

보여준다. 프로그램을 실행하기 전에 자동으로 각 

함수들의 몸체(body) 전체를 try-except 로 감싼 후, 

프로그램을 실행한다. 프로그램 실행 중에는 패치 생성 

후 다시 돌아갈 체크포인트를 지속적으로 저장한다. 

예외가 발생하면 먼저 패치 후보들을 생성한 후, 저장해 

두었던 체크포인트를 불러와 다양한 입력들을 

생성하면서 함수 단위 퍼징을 진행해 각 패치들이 

프로그램에서 부작용 (side-effect)을 유발하는지 

확인한다. 패치가 부작용을 일으키지 않으면 다시 

체크포인트를 불러와 패치를 적용하여 프로그램을 

이어서 실행한다. 
 

4.2. try-except문 삽입 
 

try-except 문은 프로그램 실행 전에 자동으로 각 

함수의 몸체(body) 전체를 감싸는 형태로 삽입한다. 

이를 통해 각 함수에서 예외가 발생하면 

except 문으로 이동하여 Axolotl 의 패치 생성 단계로 

넘어간다. try-except 문을 삽입할 때에는 Python 의 

bytecode 단위에서 삽입하여 프로그램의 소스 코드 

길이가 증가하지 않고 프로그램의 실행 시간 증가를 

최소화하였다. 

 

실패 테스트

성공 테스트

결함 위치
탐색

패치 후보
생성

테스트 실행

그럴듯한 패
치

try-except 삽입 프로그램 실행

체크포인트

예외 발생

패치 후보 생성

함수 단위 퍼징

! 패치 후 실행



 
그림 3: 패치 후보 생성 과정 

 

4.3. 프로그램의 체크포인트 
 

예외 발생 시 패치 생성 후 실행 중인 프로그램으로 

돌아오기 위해 Axolotl 은 주기적으로 실행 중인 

프로그램의 체크포인트를 저장한다. 본 실험에서는 

일정 시간마다 CRIU [8]를 이용하여 프로세스 전체를 

저장하였다. 체크포인트는 별도의 프로세스를 통해 

저장하여 원래 프로그램의 실행을 방해하지 않으며 

오버헤드가 없다. 
저장된 체크포인트는 패치 생성 및 적용 후 함수 

단위 퍼징을 진행할 때 불러온다. 하지만 함수 단위 

퍼징을 진행하려면 불러오려는 체크포인트가 패치된 

함수에 진입하기 전이어야 패치가 적용할 수 있는데, 

외부 프로세스에서는 프로그램 내부 동작을 알 수 

없으므로 가장 최근에 저장된 체크포인트가 패치된 

함수 이전에 저장되었는지 보장할 수 없다. 이를 위해 

Axolotl 은 가장 최근에 저장된 체크포인트만 남기는 

것이 아닌 기존에 저장했던 체크포인트를 계속 남겨 

퍼징하려는 함수가 실행되기 직전의 체크포인트를 

찾아 불러온다. 

 

표 1: 패치 생성 시 사용한 프롬프트 

 

원인 파악 <예외 로그> 
 

<stack trace> 
 

<Target Buggy Function> 
<버기 함수> 
 

Using the information above, create a 

detailed yet concise description of the 

exception. (후략) 

결함 위치 <Goal> 
Your task is to map a provided <근본 

원인> to the specific code snippet within 

the <버기 함수>. 
</Goal> 
<Instruction> 
1. Read the <근본 원인> carefully. 
2. Based on the <예외 종류> and <전략>, 

identify the **SINGLE most critical code 

snippet** that needs modification. (후략) 
전략 생성 <Goal> 

(중략) 
</Goal> 
<Instruction> 
    Please follow these steps to 

generate a robust fix strategy: 
    1. Analyze the exception details. 
(후략) 

패치 생성 <Goal> 
Your task is to generate a corrected 

version of the provided <버기 함수> 

based on the <패치 전략>. 
</Goal> 
<버기 함수> 
 

<패치 전략> 
    <예외 정보> 
    Message: <예외 메시지> 
(후략) 

 

4.4. 패치 후보 생성 
 

프로그램 실행 도중 예외가 발생하면, 4.2 절의 try-

except 문을 통해 Axolotl 의 패치 후보 생성 단계로 

이동한다. 
그림 3 에서와 같이 패치 후보를 생성할 때에는 

San2Patch [7]의 ToT 를 사용한다. 먼저 예외의 

근본적인 원인을 파악하고, 해당 함수에서 어디를 

고칠지를 찾은 후 패치 전략을 얻은 다음 실제 패치 

후보들을 생성한다. 각 과정에서는 ToT 기법을 

적용하여 여러 응답을 받은 후 가장 좋은 응답을 

선택한다. 표 1 은 실제 각 과정에서 사용된 

프롬프트들을 보여주고 있다. 
예외의 근본 원인 (root cause)을 파악할 때에는 먼저 

예외 오류 메시지와 예외의 stack trace, 원래 함수의 

소스 코드를 이용해 이 예외에 대한 설명과 근본 

원인을 응답으로 받는다. 그 후 패치 위치를 찾을 

때에는 앞에서 얻은 예외의 설명과 근본 원인, stack 

trace, 버그가 있는 함수의 소스 코드를 프롬프트로 

근본 원인

결함 위치

패치 전략

패치 생성



주어 버기 함수 내에서 결함이 있는 위치를 찾는다. 그 

다음 패치 전략을 얻을 때에는 앞에서 찾은 오류의 

근본 원인과 버기 함수의 소스 코드, 결함 위치를 주고 

패치 전략을 얻는다. 마지막으로 실제 패치를 생성할 

때에는 위에서 얻은 모든 정보와 버기 함수를 주고 

실제 패치 후보를 찾는다. 
각 과정에서는 Tree-of-Thought(ToT) 전략을 

사용하고 있다. 각 과정은 총 세 번씩 반복하여 세 

개의 응답을 얻고, LLM 을 사용하여 각 응답마다 

점수를 매겨 그 중 가장 높은 점수를 가진 응답만을 

선택해 다음 단계로 진행한다. 
패치 후보 생성 후에는 저장된 체크포인트를 불러와 

실제로 적용해서 발생하던 예외가 발생하지 않는지 

확인한다. 예외가 발생하지 않으면 그럴듯한 패치로 

분류하여 수집한다. 
예외가 발생하면 다시 전략 생성 단계로 돌아가는데, 

이 때에는 피드백 기법을 사용한다. 기존에 실패했던 

패치를 추가로 프롬프트에 제공하여 새로운 전략을 

생성한다. 그 후 패치 후보를 새로 생성할 때에도 

실패했던 패치를 추가로 제공하여 새로운 패치 후보를 

얻는다. 이 과정을 그럴듯한(plausible) 패치를 생성할 

때까지 최대 두 번 반복한다. 

 

표 2: 퍼징에 사용된 변이 규칙 

 

객체 타입 규칙 

Enum 가능한 값 중 랜덤 선택 

bool 부정(negate) 

int 비트 뒤집기, 값 증가/감소, 특정 값으로 

설정 

float 비트 뒤집기 

str 랜덤 문자 삽입/삭제, 비트 뒤집기 

bytes 랜덤 바이트 삽입/삭제, 비트 뒤집기, 블록 

복사/삭제 

파일 경로 디렉토리 단위로 분할 후 str 규칙 적용 

정규식 str 규칙 적용 후 패턴 유효성 확인 

클래스 객체 필드를 따라가 재귀적으로 위 규칙 적용 

 

4.5. 함수 단위 퍼징 
 

그럴듯한 패치들을 생성한 후에는 각 패치들이 

프로그램 내에서 부작용(side-effect)을 일으키지 

않는지 확인하기 위해 함수 단위 black-box 퍼징 

기법을 사용한다. 먼저 기존 프로그램 실행 중에 저장해 

두었던 체크포인트를 불러온 후, 패치를 적용한다. 그 

후에는 계속 해당 함수의 인자들을 다양하게 생성하여 

버그가 있는 원래 함수와 패치된 함수를 각각 실행한다. 

원래 함수에서 예외가 발생하지 않은 경우 패치된 

함수에서의 실행 결과를 확인하는데, 패치된 함수에서 

예외가 발생하면 잘못된 패치로 분류하여 제거한다. 각 

패치마다 이 과정을 정해진 시간 동안 반복하여 잘못된 

패치가 아니라면 올바른 패치로 분류하여 원래 

프로그램에 적용한 후 프로그램을 이어서 실행한다. 
LLM 으로부터 패치된 함수를 받으면 먼저 함수에 

패치를 적용한다. 패치를 적용할 때에는 Python 내에 

기본으로 정의된 compile()함수를 이용하여 

bytecode 로 변환한 후 함수의 코드에 변환된 

bytecode 를 적용한다. 
퍼징을 진행할 때에는 원래 함수의 인자들을 

변이(mutate)하여 실행하는데, AFL [30]에서 사용하는 

변이 규칙들을 참고하였다.  표 2 가 각 Python 

기본형들에 적용된 변이 규칙들을 보여주고 있는데, 

인자가 기본형이 아닌 복잡한 클래스일 경우에는 

클래스의 멤버 변수(field)를 따라가서 재귀적으로 

변이한다. 입력을 하나 생성할 때마다 변이 규칙을 최대 

10 번까지 랜덤하게 적용한다. 
퍼징은 각 패치마다 10 분씩 진행하며, 매번 새로운 

함수 인자를 생성한 후 함수를 실행한다. 그 결과 

패치된 함수 안에서 원래 함수에서는 발생하지 않던 

새로운 예외가 발생하면 잘못된 패치로 분류한다. 이 

때에는 다시 패치 후보 생성 단계로 돌아가는데, 이 때 

패치 후보를 생성할 때에는 LLM에 잘못된 패치 후보를 

피드백으로 제공하여 기존 패치와 다른 패치 후보를 

생성한다. 
 

5. 구현 
 

Axolotl의 전체 구조는 4055 라인의 Python으로 구현

하였으며, 실행중인 프로세스의 체크포인트를 저장하고 

불러오기 위해 CRIU [8]를 사용하였다. Python 프로그

램에서 예외를 탐지할 수 있도록 bytecode [26] 

Python 라이브러리를 사용하여 Python의 bytecode 수

준에서 함수 전체에  try-except문을 삽입했다. 패치 

후보를 생성하기 위해 OpenAI의 GPT-5.2 [31] 모델을 

사용하였으나, 다양한 LLM 모델을 간단하게 추가할 수 

있다. 패치 검증을 위한 퍼징은 자체적으로 구현하였으

나 함수 인자들의 변이 규칙은 AFL [30]을 참고하였다 

(4.5절 참고).  

 

6. 실험 

6.1.  환경 및 벤치마크 

 

본 연구의 실험에서는 Python을 대상으로 하는 기존 

연구 [27-29]에서 흔히 사용되는 BugsInPy [25] 벤치

마크에서 프로그램이 직접 예외를 일으키는 버그들 중 

재현이 불가능한 버그들을 제외하여 총 25개(표 4)를 

선정하였다. 실험은 Ubuntu 22.04.5 및 Anaconda 

v24.11.3에서 진행하였다.  



 표 3: Axolotl의 실험 결과. 각 열에서 O는 패치성공을, X는 패치 실패를 의미한다. 

LLM 은 상용 모델로 GPT-5.2 [31]를 사용하였으며 

오픈소스 모델로 Qwen-3-Next [40]를 사용하였다. 
 

표 4: BugsInPy 벤치마크에서 실험에 사용한 버그 

프로그램 버그 개수 

black 3 

pandas 10 

scrapy 3 

tornado 1 

youtube-dl 8 

총합 25 

6.2. 연구 질문 (Research question, RQ) 
 

본 연구에서는 Axolotl 을 이용하여 세 가지 연구 

질문(RQ)에 답하기 위한 실험을 진행하였다. 
• RQ 1: Axolotl 의 효과: Axolotl 이 얼마나 많은 

예외들을 수정할 수 있는가? 

• RQ 2: Axolotl 의 효율성: 패치를 생성하고 

수정하는 데 얼마나 오래 걸리는가? 

• RQ 3: Ablation Study: Axolotl 에서 패치 생성에 

사용한 세 가지 기법 (런타임 정보, ToT, 

피드백)이 패치의 품질에 각각 얼마나 영향을 

주는가? 

RQ 1 을 위해 Axolotl 을 BugsInPy 벤치마크에 

적용하여 25 개의 버그 중 얼마나 많이 수정할 수 

있는지 실험하였다. RQ 2 에서는 25 개의 버그들 중 

패치에 성공한 버그들에서 평균적으로 어느 정도의 

시간이 걸리는지를 측정하였다. RQ 3 에서는 

 GPT-5.2 Qwen-3-Next 

 L1 L2 L3 실행 시간 (초) L1 L2 L3 실행 시간 (초) 

black-14 O O O 679.1 O O O 650.73 

black-16 O O X 714.5 O O X 673.79 

black-17 O O O 668.13 O O X 645.73 

pandas-49 O O O 699.48 X X X 109.92 

pandas-77 O O O 842.0 O O O 668.49 

pandas-99 X X X 325.17 X X X 182.92 

pandas-102 O O X 698.49 X X X 101.86 

pandas-117 O O X 700.17 X X X 111.63 

pandas-142 O O O 709.16 O O X 680.81 

pandas-146 O O O 713.99 X X X 153.01 

pandas-150 O O O 716.2 O O O 683.77 

pandas-160 O O X 742.17 O O X 664.85 

pandas-168 O O O 865.48 X X X 288.35 

scrapy-15 O O O 698.94 O O O 676.81 

scrapy-17 O O O 670.87 O O O 647.84 

scrapy-29 O O O 1338.78 O O O 649.81 

tornado-9 O O O 673.78 O O O 656.74 

youtube-dl-5 O O X 730.1 X X X 88.97 

youtube-dl-11 O O O 691.89 X X X 62.21 

youtube-dl-16 X X X 276.28 X X X 157.07 

youtube-dl-17 O O O 702.73 O O X 684.41 

youtube-dl-22 O O X 730.73 X X X 161.4 

youtube-dl-28 O O O 671.54 O O O 652.21 

youtube-dl-33 O O O 695.02 O O X 656.13 

youtube-dl-37 O O O 668.48 X X X 94.01 

총합 23/25 23/25 17/25  14/25 14/25 8/25  

성공률 92 92 68 678.19 56 56 32 428.38 

         



Axolotl 에서 패치 생성에 사용한 런타임 정보와 ToT 

기법, 피드백 기법이 각각 패치 생성에 얼마나 

기여하는지를 측정하기 위해 각 기법을 사용하지 않고 

패치를 생성하여 결과를 비교하였다. 
 ToT 의 각 단계에서는 3 개의 응답을 생성하여 그 중 

가장 높은 점수를 가지는 응답을 선택하였다. 패치 

검증에 실패하면 최대 2 번 패치 생성으로 돌아가 

피드백을 제공하며, 그 후에도 실패하면 패치 실패로 

간주하였다. 
 

6.2. 결과 
 

if src_txt[-1] != "\n": 
     src_txt += "\n" 
 

그림 4-1: 버그 코드 블럭 
 

- if src_txt[-1] != "\n": 
+ if src_txt[-1:] != "\n": 
     src_txt += "\n" 
 

그림 4-2: 개발자 패치 
 

- if src_txt[-1] != "\n": 
+ if len(src_txt) > 0 and src_txt[-1] != "\n": 
     src_txt += "\n" 
 

그림 4-3: Qwen-3-Next 가 생성한 패치 
 

- if src_txt[-1] != "\n": 
+ if not src_txt.endswith("\n"): 
     src_txt += "\n" 
 

그림 4-4: GPT-5.2 가 생성한 패치 
그림 4: black-17 

 

6.2.1. RQ 1: Axolotl 의 효과 
 

표 3 은 Axolotl 의 실험 결과를 보여준다. 표의 왼쪽은 

GPT-5.2 의 결과이고 오른쪽은 Qwen-3-Next 의 

결과이다. 표에는 3 개의 결과가 있는데, L1 은 목표 

예외를 회피하는 데에 성공한 경우이고 L2 는 퍼징의 

결과 패치가 함수에 부작용을 만들어내지 않는 경우, 

L3는 개발자 패치의 의도와 일치한 패치일 경우 결과를 

보여준다. 예를 들어, GPT-5.2 에서 pandas-117 에서는 

목표 예외를 성공적으로 회피하면서 해당 함수에 

새로운 부작용을 만들어내지 않지만 개발자 패치와 

비교했을 때 함수의 동작이 다르다. L3 의 경우, 본 

연구의 저자들이 직접 생성된 패치를 확인하여 

개발자의 패치와 의미적으로 동등한지 판별하였다. 

 표 3 의 L1 과 L2 에서 GPT-5.2 는 92%의 성공률을 

보였고 Qwen-3-Next는 56%의 성공률을 보여 Qwen-

3-Next 보다 GPT-5.2 가 더 좋은 성공률을 보였다. 또 

L3 에서는 GPT-5.2와 Qwen-3-Next 에서 각각 68%와 

32%의 성공률을 보여 L1 과 L2 에 비해 낮은 성공률을 

보였다. 
 L3에서 상대적으로 낮은 성공률을 보이는 주된 이유는 

LLM 이 예외 회피를 최우선 목표로 패치를 생성하기 

때문이다. 예를 들어, 그림 4 는 black-17 버그의 

코드를 보여준다. 그림 4-1 의 버그 코드에서는 

src_txt 의 길이가 0 일 경우 src_txt[-1]에서 

IndexError 가 발생한다. 그림 4-2 의 개발자 패치는 

src_txt[-1]을 [-1:]로 변경하여 문자열의 크기가 

0 일 때에도 개행 문자(‘\n’)를 삽입한다. 하지만 그림 

4-3 의 Qwen-3-Next 가 생성한 패치는 조건식에 len 
> 0 을 추가하여, 빈 문자열일 경우 개행 문자를 

삽입하지 않으므로 개발자 패치와 동작이 달라지지만 

IndexError 예외를 발생시키지는 않는다. 반면 그림 

4-4 의 GPT-5.2 가 생성한 패치는 endswith() 
메소드를 사용하여 빈 문자열일 경우에도 개행 

문자열을 삽입한다. 따라서 black-17 버그에서는 

Qwen-3-Next 의 경우 예외 회피에는 성공하였으나 

프로그램의 동작이 개발자 패치와는 달랐다. 반면 

GPT-5.2 는 개발자의 의도와 맞는 패치를 생성하였다. 
 Axolotl 은 런타임 에러를 회피하는 데에는(L1, L2) 

좋은 성능을 보여주었으나, 개발자의 의도까지 파악하여 

기능적 완전성을 갖춘 패치(L3)를 생성하는 데에는 

한계를 보였다. 
 

6.2.2. RQ 2: Axolotl 의 효율성 
 

 표 3 에서는 각 버그마다 실행 시간을 보여주고 있다. 

GPT-5.2 에서는 평균 678.19 초(약 11.3 분)가 

소요되었고 Qwen-3-Next 에서는 평균 428.38 초(약 

7.14 분)가 소요되어 Qwen-3-Next 가 더 빠르게 

동작하는 것을 관찰하였다. GPT-5.2 는 상용 모델로 

네트워크를 통해 프롬프트와 응답을 주고받아야 하므로 

로컬에 설치하는 Qwen-3-Next 보다 네트워크 시간이 

더 많이 필요하다. 

 Axolotl 의 실행 시간 대부분은 패치 검증을 위한 함수 

단위 퍼징에 사용된다. 퍼징을 하기 전 패치를 생성하는 

데에는 GPT-5.2 와 Qwen-3-Next 를 사용하였을 때 

평균적으로 각각 126.19 초(약 2.1 분)와 92.38 초(약 

1.5 분)가 걸려, 패치 생성은 매우 빠르게 이루어지는 

것을 관찰하였다. 

 또 CRIU 를 이용하여 체크포인트를 생성하는 데에는 

평균적으로 0.79 초의 오버헤드가 발생하여 원래 

프로그램의 실행 속도를 크게 저해하지 않는다. 
 Axolotl 과 GPT-5.2 를 사용하였을 때 약 11.3 분이 

소요되어, 프로그램 실행 도중 프로그램을 오랜 시간 



동안 중지하지 않고 버그를 충분히 빠르게 수정할 수 

있었다. 

 

6.2.3. RQ 3: Ablation Study 
 

 Ablation Study 를 위해 앞에서 성공률이 더 높았던 

GPT-5.2 를 사용해, Axolotl 에서 패치를 생성할 때 

사용한 세 가지 요소들을 하나씩 제거하고 패치 생성을 

시도하여 각 요소들이 Axolotl 의 성능에 미치는 영향을 

관찰하였다. 6.2.1 절에서 L1 과 L2 는 성공률이 완전히 

일치하여 Ablation Study 에서는 L2 결과를 제외하였다. 
 그림 5 는 각 요소를 제거했을 때의 성공률과 실행 

시간을 보여준다. ToT 가 없는 경우에는 실행 시간이 

가장 빨랐고 Axolotl 과 동일한 L1 성공률을 기록했지만, 

버그의 원인과 패치 전략을 추론하는 과정이 없으므로 

패치의 품질이 낮아져 L3 성공률은 낮아졌다. 피드백을 

제공하지 않은 경우에는 LLM 이 기존에 실패했던 

패치를 알지 못하므로, 패치 실패 후 다시 패치를 

생성할 때에도 동일하거나 유사한 패치를 생성하였다. 

동적 정보를 제공하지 않았을 때는 패치 위치를 

식별하지 못해 가장 긴 실행 시간과 가장 낮은 패치 

성공률을 보였다. 
 위 실험 결과는 예외를 효과적으로 회피하며 좋은 

품질의 패치를 빠르게 생성하기 위해서 세 가지 요소가 

모두 필요함을 보여주고 있다. 
 

 
그림 5: Ablation Study 결과. w/o ToT, w/o Feedback, 

w/o Runtime은 각각 ToT, 피드백, 동적 정보를 사용하

지 않았을 때의 결과이다. 초록색과 파란색 막대는 각각 

L1과 L3 결과이고, 하얀색 상자는 총 실행 시간이다. 

 

7. 토론 및 한계 
  
 본 연구에서 패치는 프로그램 실행 도중 발생한 

예외를 회피하기 위한 목적으로 생성하였으며, 생성된 

패치는 벤치마크에 포함된 개발자의 패치와 상이한 

경우가 있다. 이는 위 실험의 RQ 1 의 결과 (6.2.1 절 

참고)에서도 관찰할 수 있는데, L2 에서는 성공했으나 

L3 에서는 실패한 경우 해당 함수에서는 부작용이 

발생하지 않으나 실제 프로그램의 사용 시나리오에서는 

다른 부작용이 발생할 수 있다. 이러한 경우에는 

Axolotl 이 부작용을 새로운 예외로 감지하여 대응하는 

또 다른 패치를 생성할 수 있다. 

 또 6.2.1 절의 실험 결과에서 L1 과 L2 의 패치 

성공률은 동일한데, 이는 본 연구의 퍼징을 이용한 패치 

검증 단계에서 함수의 유효한 인자를 충분히 만들지 

못하기 때문이다. 패치가 새로운 예외를 일으키는지 

확인하기 위해 먼저 새로 생성한 함수의 입력을 버기 

함수에 실행하는데, 이 때 버기 함수가 예외를 일으키지 

않아야 패치 검증에 사용할 수 있다. 그러나 예외를 

일으키는 입력을 초기 시드로 제공해서 퍼징을 

진행하면 예외를 일으키지 않는 입력을 생성하는 것이 

어렵다. 
 또 본 연구에는 함수 전체를 try-except 문으로 감싼 

후 프로그램을 실행할 때 해당 함수에서 발생한 예외가 

이미 프로그램의 다른 부분에서 처리될 가능성이 

있다는 한계가 있다. 즉, 발생한 예외가 의도한 것이고, 

함수 밖에서 처리하도록 구현되어 있을 수 있다. 이 

경우에는 간단한 정적 분석을 통해 이미 처리되어 있는 

예외는 그대로 raise 하고 나머지 예외에만 Axolotl 를 

적용할 수 있다. 

 마지막으로 본 연구에는 LLM 이 가지는 Data 

leakage 문제가 있다. BugsInPy 는 APR 연구에서 흔히 

사용되는 벤치마크로 LLM 이 이미 버그들을 학습했을 

가능성이 있으나, 이 문제는 LLM 기반의 많은 연구들 

[6,7]도 공유하고 있다. 

 본 연구의 구현과 실험은 Python 으로 진행하였으나, 

본 연구의 기법은 C, C++나 Java 등의 다른 언어에도 

적용할 수 있다. 다만 생성된 패치를 실시간으로 

프로그램에 적용하기 위해 복잡한 기술과 노력이 

필요할 수 있다. 

 

8. 관련 연구 
  8.1. 패치 생성 
 

 현재까지의 APR 연구에서는 여러 기법으로 많은 패치 

후보들을 생성한 후, 각 패치들을 하나씩 적용하여 

프로그램에 포함된 테스트 케이스들을 실행하여 모든 

테스트들이 성공하는 패치들만을 출력하였다. Genprog 

[1], Arja [12], Arja-e [13]는 패치 후보를 생성하기 

위해 유전 프로그래밍 (genetic programming) 기법을 

사용한다. 버그가 있는 코드에서 시작해, 유전 

프로그래밍을 이용해 프로그램을 조금씩 변형하여 

패치를 생성한다. Avatar [14], Fixminer [15], TBar 

[2]는 템플릿을 이용해 특정 패턴의 패치 후보를 

생성한다. Angelix [4], CPR [16], Prophet [17]도 

템플릿을 사용하지만, 패치를 효과적으로 생성하기 위해 

심볼릭 실행 등의 기법을 사용한다. 
최근에는 AI 모델을 이용해 패치를 생성하는 기법들도 

활발히 연구가 이루어지고 있다. Recoder [18], 

ARJANMT [19], SequenceR [20]은 전통적인 인공 
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신경망 (neural network) 모델을 사용하여 패치를 

생성한다. AlphaRepair [5], AutoCodeRover [21], 

SRepair [6]은 LLM 모델을 사용하여 패치를 생성한다. 
 

8.2. 패치 검증 
 

 기존의 일반적인 APR 연구들 [1-7,12-21,23,24]은 

패치를 검증하기 위해 프로그램에 제공된 테스트 

케이스들을 이용한다. NPEX [22]는 개발자들이 흔히 

사용하는 패턴을 학습한 통계 모델을 이용해 패치를 

검증한다. SPIDER [37]는 정적 분석을 활용해 AST 가 

특정 패턴을 만족해야만 올바른 패치로 분류한다. UC-

KLEE [38]는 일반적인 심볼릭 실행과 다른 Under-

contrained 심볼릭 실행을 사용하여 초기 테스트 없이 

검증을 진행할 수 있다. VulnFix [39]는 스냅샷 퍼징 

(snapshot fuzzing)을 이용한다. 스냅샷 퍼징은 

프로그램이나 함수의 입력을 변이하는 것이 아닌 

프로그램의 상태 자체를 변이하며 퍼징을 진행한다. 
 

9. 결론 
 

 본 연구에서는 프로그램 배포 후 실행 도중 크래쉬 

버그가 발생한 경우에 프로그램을 중지하지 않고 

일시정지한 후 프로그램을 수정하여 이어서 실행하는 

기술을 연구하였고 Python 프로그램을 대상으로 하는 

도구를 구현하여 Axolotl 로 명명하였다. 실험을 통해 

GPT-5.2 를 활용한 경우 평균 11.3 분 안에 92%의 

패치 성공률을 확인하였다. 
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